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Sopette Tl y Administracion JESUS Conseio Dirdefive
de Sistemas Consejo Directivo :
A.OBIJETIVO

Garantizar que la infraestructura técnica y digital sea capaz de soportar la operacion de
los procesos de la organizacién, asegurando la seguridad e integridad de los sistemas,
informaciéon y la mejora continua a través de un soporte técnico oportuno que facilite la
adaptacién, innovacion y crecimiento de la organizacion.

B. ALCANCE
Este procedimiento aplica al drea de Soporte Tl y abarca la gestion integral de los
recursos tecnoldgicos de GRUPO QUALITY SERVICE. Incluye la requisicion, configuracion,
mantenimiento, actualizacion, alta y baja de hardware/ software, asi como la seguridad
de la informacién (respaldos) y el servicio de soporte técnico a los usuarios de Ia
organizacion.

C.RESPONSABILIDADES
C.1 Soporte Tl
e Redlizar mantenimiento preventivo y correctivo a los equipos de computo de
Quality Service, garantizando su éptimo funcionamiento.
e Proporcionar soporte técnico a los usuarios de manera oportuna y eficiente,
atendiendo solicitudes y resolviendo incidencias.
e Asegurar la disponibilidad y el rendimiento del hardware y software necesarios
para las operaciones diarias.
o Gestionar el ciclo de vida de los activos y la seguridad de la informacion.
C.2 Consejo Directivo
e Autorizar la adquisicibn de hardware y software necesarios para el
funcionamiento y mejora de los procesos en Quality Service.
e Supervisar y validar los cambios propuestos por el drea de Soporte Tl, asegurando
que se alineen con los objetivos estratégicos de la organizacién.
C.3 Recursos Humanos
o Notificar a Soporte Tl sobre nuevos ingresos y bajas de personal.
e Gestionary resguardar la documentacion legal de asignacion de activos (Cartas
responsivas)
C.4 jefes de Area
e Validar las necesidades tecnoldgicas de su equipo (software especial, permisos).
e Autorizar y supervisar los préstamos de equipos de sus colaboradores.
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C.5Todo el personal
e Cuidar y mantener en buen estado el hardware y software de Quality Service,
reportando cualquier anomalia o necesidad de mantenimiento.
e Respetar los tiempos y procedimientos establecidos por el drea de Soporte Tl,
colaborando en la implementacion de soluciones y mejoras tecnoldgicas.

. DEFINICIONES / ABREVIATURAS
Actualizacion: Servicio que se produce generalmente tras una peticion de cambio por
parte del drea de sistemas o tras un andlisis de posibilidades de mejora en los diferentes
modulos del sistema (SOFTWARE).
Intranet: Red privada que utiliza tecnologia Internet para compartir denfro de una
organizacion parte de sus sistemas de informacion y sistemas operacionales.
Mantenimiento correctivo: Actividad que se realiza con la finalidad de reparar fallos o
defectos que se presenten en los equipos.
Mantenimiento preventivo: Revisidn de equipos para garantizar su buen funcionamiento
tanto en hardware como en software.
Pagina WEB: Se conoce como pdgina web al documento que forma parte de un sitio
web y que suele contar con enlaces (también conocidos como hipervinculos o links)
para facilitar la navegacion entre los contenidos.
Redes sociales: Plataformas digitales que permiten el intercambio de informacion y
contenidos entre usuarios. En el contexto de Quality Service, su acceso se regula para
garantizar la seguridad de la informacion y la productividad.
Servidores: Se refiere a equipos que proporcionan servicios como pdaginas web, carpetas
de archivos compartidos, sistemas ERP o de respaldo de informacion.
Informacion Critica: Conjunto de datos y documentos indispensables para la
continuidad operativa, legal y financiera de la organizacion
Nota: Esta informacion debe residir obligatoriamente en el Servidor interno o ERP para
asegurar su respaldo.
No se considera informacion critica: Archivos personales (musica, fotos no laborales),
instaladores de programas (.exe), archivos temporales o copias duplicadas de
documentos que ya existen en el repositorio oficial.
Sistema ERP: Es una herramienta de software que permite controlar y centralizar la
informacion de la organizacion, con el fin de tener integradas todas las dreas o
departamentos de la compania.
Usuario: Cualquier colaborador con asignaciéon de equipo
Licencias de Software: Permiso legal para el uso de programas
Respaldo (Backup): Copia de seguridad de los datos
Tl: Tecnologias de la Informacion.
SGC: Sistema de Gestion de la Calidad.
ERP: Enterprise Resource Planning.
PNO: Procedimiento Normalizado de Operacidn
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E. GENERALIDADES
1. Los usuarios no pueden cambiar los equipos de telefonia maovil, ni colocar los chips en
otfros equipos que no estén asignados a nombre de QUALITY SERVICE.
2. El drea de sistemas evalia los equipos de comunicacidon de los usuarios a renovar,
considerando el plan en el que se encuentran cumpla los meses que establece el
proveedor y el estado en el que se encuentra el equipo, esto bajo la autorizacion de
Direccion y su jefe inmediato.
3. Los jefes de dreq, el gerente y el consejo directivo podrdn utilizar los equipos
tecnoldgicos fuera de la oficina si la operacion lo requiere, sin necesidad de completar
el formato de préstamo F5PNO-TI-01.02, ya que su Carta Responsiva autoriza la movilidad
del equipo bajo su custodia permanente
4. Es obligacion prioritaria de los usuarios frabajar y guardar sus archivos criticos
directamente en las carpetas compartidas del servidor (Synology) que a cada uno son
asignadas.
5. Con el objetivo de preservar la validez de la garantia del fabricante, los equipos de
computo de reciente adquisicion quedardn exentos del mantenimiento preventivo fisico
interno (apertura de chasis/gabinete y ruptura de sellos) durante el periodo de vigencia
de dicha garantia. No obstante, estos equipos si deberdn ser incluidos en el programa
de mantenimiento para recibir limpieza superficial externa y mantenimiento ldgico
(actualizacién de parches, revisidon de antivirus y optimizacién del sistema), asegurando
asi su seguridad y rendimiento sin vulnerar las politicas del proveedor.

F. DESARROLLO
F.1 Solicitud y entrega de Equipos
Requisiciéon: El drea de Recursos Humanos entregard al drea de Tl el formato FIPNO-TI-
01.03 “Requisicion de Equipo, plataforma o servidor” para los colaboradores de nuevo
ingreso, de acuerdo con las actividades asignadas por su jefe inmediato. Esta entrega
podrd realizarse via correo electrénico (digital) o de manera fisica presencial.

Posterior el drea de Soporte Tl preparard y entregard los equipos de telefonia y computo
bajo los siguientes criterios:

e De manera presencial la entrega al usuario se realizard en un méximo de 72 horas
hdbiles después de haber recibido la requisicion.

e En casos donde no exista presencia fisica de T, el equipo serd configurado vy
enviado por paqueteria dentro del plazo de 72 horas.

La enfrega de equipos ird acompanada sin excepcion del formato F2PNO-TI-01.02
“Carta responsiva de equipo de tecnologia™.

Para garantizar la validez del documento en todas las ubicaciones, el llenado del
formato deberd realizarse conforme a lo establecido en el I2PNO-TI-01.00 “Instructivo de
Llenado de Cartas Responsivas”. Este instructivo es de aplicacion obligatoria,
especialmente en sucursales fordneas o situaciones donde no esté presente un miembro
de Tl para supervisar la firma.

-----
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Los usuarios fordneos deberdn firmar el formato a la recepciéon del paguete (guidndose
por el instructivo anexo) y enviar la copia escaneada a Tl y RH de inmediato para
confirmar la custodia.

F.1.1 Resguardo de Expedientes

El drea de Recursos Humanos es responsable del resguardo de las cartas responsivas
originales dentro del expediente del colaborador. Tl resguardard una copia de control,
la cual podrd ser digitalizada y almacenada en el servidor principal para su rdpida
consulta.

F.1.2 Conftrol de Inventario y Accesos
El drea de Tl mantendrd actualizado el formato F3PNO-TI-01.01 “Relacién de equipos”.
Asimismo, los equipos se configurardn con dos cuentas para garantizar la seguridad:

e Cuenta de Administrador: Para uso exclusivo de Soporte TI.

e Cuenta de Usuario: Para uso del colaborador, con permisos restringidos para
garantizar la estabilidad del sistema.

F.2 Respaldo de la informacion

Para garantizar la integridad de los datos, en Quality Service, soporte Tl utiliza una
estrategia mixta: centralizaciéon de archivos en el servidor (Synology) y respaldos locales
programados

F.2.1 Respaldo de Servidor (Synology)

El drea de Soporte Tl realizard el respaldo de la informacién alojada en el servidor de
manera mensual, entre la segunda y tercera semana del mes en curso.

Se mantendrd un histérico de respaldos de los Ultimos 8 meses en el servidor o unidad de
almacenamiento. Una vez cumplido este periodo, se procederd a la eliminaciéon segura
del respaldo mds antiguo para optimizar el almacenamiento.

La correcta ejecucion de este proceso se validard mediante el formato F11PNO-TI-01.00
"Check list respaldo de servidor"', asegurando que las carpetas compartidas hayan sido
salvaguardadas infegramente.

F.2.2 Respaldo Local de Usuarios

Como medida de seguridad adicional para la informacion que no haya sido migrada al
servidor, Tl realizard un recorrido mensual para respaldar archivos locales.

Tl acordard la fecha y hora de la visita con cada usuario o drea utilizando el formato
FBPNO-TI-01.01 "Formato para programa de respaldo mensual”.

En la fecha programada, el drea de Tl realizard la copia de seguridad de la informacién
local del equipo. Una vez asegurada la tfransferencia completa de los datos, el usuario
deberd firmar de conformidad el formato F8PNO-TI-01.01 "Formato para programa de
respaldo mensual”, validando asi el cumplimiento y cierre de la actividad programada.
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Al finalizar, se registrard el cumplimiento en el formato FIOPNO-TI-01.00 "Check list
respaldo de usuarios”, el cual servird como auditoriac de que todos los equipos
programados fueron atendidos.

F.3 Soporte Técnico

F.3.1 Mantenimiento Correctivo
Los usuarios deberdn notificar a través de cualquier medio tecnoldégico al drea de
Soporte Tl cualquier irregularidad con el software o hardware utilizado en sus actividades.

Al recibir la solicitud, el personal de Tl registrard el evento en el formato F12PNO-TI-01.00
“Formato Atenciéon a Incidencias”. Posterior evaluard el software o hardware y clasificard
la incidencia dentro del formato F12PNO-TI-01.00 “Formato Atencidn a Incidencias” bajo
los siguientes criterios:

FALTA DE SEGUIMIENTO  Son incidencias que eran prevenibles, pero que,
debido a un descuido del dreaq, requirieron tiempo
extra para solucionarse.

POR COMPETENCIA Son incidencias que se originan por el
desconocimiento del usuario sobre aplicaciones o
tareas bdsicas.

FALLO CRITICO Son las incidencias que detienen la operacidn. Son
las que impiden que un drea pueda seguir
trabajando

FALLO TECNICO Se refieren a incidencias que afectan directamente

a un miembro del personal.

Sila reparacion requiere un tiempo prolongado, se podrd asignar un equipo provisional
sujeto a disponibilidad, formalizando la entrega mediante el formato FSPNO-TI-01.01
“Formato de préstamo de equipo”.

Al finalizar la reparacion, Soporte Tl registrard la "Hora de cierre" en el formato F12PNO-TI-
01.00 “Formato Atencién a Incidencias” para calcular el fiempo total de resolucion. El
proceso concluye con la entrega del equipo funcional al usuario y el cierre del registro
en el formato de incidencias.

F.3.2 Mantenimiento preventivo
El mantenimiento preventivo se realizard de manera semestral (dos veces al ano) con el
objetivo de prolongar la vida Util de los activos. Este proceso abarca:

e« Mantenimiento Fisico: Limpieza interna y externa de componentes, revision de
periféricos y ventilacion.

e Mantenimiento Logico: Eliminacion de archivos temporales, actualizacion de
antivirus y cualquier ofra configuracién o depuracion que el drea de Soporte TI
considere.

-----
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La programacion de estas actividades se definird en el formato F6PNO-TI-01.01
“Programa de mantenimiento preventivo”, el cual deberd cubrir la totalidad de los
equipos activos. Se notificard al usuario con anticipacion via correo electréonico para
coordinar la entrega del equipo.

Es responsabilidad del usuario facilitar el equipo en la fecha y hora acordada, habiendo
guardado previamente sus archivos de trabajo. En casos de fuerza mayor o ausencia
justificada, el mantenimiento podrd reprogramarse dentro del mismo mes calendario,
dejando constancia de la nueva fecha en el formato F6PNO-TI-01.01 “Programa de
mantenimiento preventivo™.

F.3.3 Gestion y Control de Licencias
El drea de Soporte TI mantendrd un control estricto sobre los activos de software
mediante el formato F7PNO-TI-01.02 “Formato de actualizacion de licencias y software”.
Este registro tiene como fin asegurar el cumplimiento legal, evitando el uso de software
no autorizado o pirateria.

La instalacién de actualizaciones de seguridad y nuevas versiones del software (parches
técnicos) se ejecutard como parte de las actividades de Mantenimiento Preventivo
(F.3.2) o de forma automatica segun la configuracion del sistema, independiente de la
renovacion administrativa de la licencia.

F.3.4 Gestion de Cambios en Aplicativos (ERP e Intranet)
Aplica para las solicitudes de configuracion, soporte, correccidn de bases de datos o
actualizaciones mayores del sistema ERP (ej. CONTPAQI).

Los usuarios reportardn su necesidad via correo electrénico a Soporte Tl, con copia a su
jefe inmediato para validar la pertinencia del requerimiento. Soporte Tl fungird como
enlace técnico con el consultor o distribuidor autorizado.

Una vez realizado el cambio por el proveedor, el usuario solicitante es responsable de
realizar las pruebas funcionales para dar el visto bueno al servicio.

F.3.4.1 Administracion de INTRANET:

El drea de Calidad es responsable de la gestion y actualizacion de los documentos del
Sistema de Gestion de Calidad (manuales, procedimientos, formatos) para asegurar el
control de versiones.

Las dreas generadoras de informacion (ej. RRHH, Marketing) enviardn a Tl los
comunicados o nofticias para su publicacion.

Soporte Tl es responsable de la disponibilidad técnica de la plataforma y de la estructura
de navegacién (menus, accesos y permisos), asegurando que el sistema funcione
correctamente, ademas Soporte Tl es Unico responsable de la carga de los documentos,
documentos o noticias con fines informativos.
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F.4 Préstamo de Equipos Tecnoldgicos
Los usuarios pueden solicitar un préstamo de equipo tecnoldgico al drea de soporte Tl
segun la operacion, el proceso dependerd de la necesidad del usuario.

F.4.1 Préstamos Internos
Cuando un usuario requiera equipos para uso momentdneo dentro de las oficinas (salas
de juntas, capacitaciones, pruebas), deberd solicitarlo via correo electronico a Soporte
Tlindicando el motivo y la hora de devolucién. La confirmacion del correo servird como
autorizacién temporal.

F.4.2 Préstamos Externos y Asignaciones Temporales
Para el uso de equipos fuera de las instalaciones o la asignacion de equipos provisionales
por reparaciéon (mantenimiento correctivo), es obligatorio el llenado del formato F5PNO-
TI-01.02 “Préstamo de equipos”.

El usuario deberd utilizar el formato FSPNO-TI-01.02 *Préstamo de equipos” llenar los datos
generales y recaba la firma de autorizacion de su jefe inmediato.

Antes de la entfrega, Soporte Tl y el usuario realizardn una inspeccion visual del equipo,
marcando en los diagramas del formato cualquier desperfecto estético existente
(rayones, golpes, etc.).

Soporte Tl resguardard el formato original. El usuario podrd tomar una copia fotogrdfica
o digital como pase de salida ante el drea de recepcion.

Al regresar el equipo, el usuario acudird con Soporte Tl, quien recuperard el formato
original. Se validard que el equipo se encuentre en las mismas condiciones en las que se
entrego.

Soporte Tl registrard la fecha de entrega y cualquier observacion relevante en el
apartado correspondiente.

Por ultimo ambas partes firmardn de conformidad para cerrar el préstamo. En caso de
danos no reportados o negligencia, se aplicardn las sanciones estipuladas en la Carta
Responsiva.

F.5 Encuestas de Satisfaccion y Mejora Continua

De manera trimestral, el drea de Calidad aplicard el formato FIPNO-CA-06.01 “Encuesta
de satisfaccion TI" a los usuarios internos. Esta evaluacion se realiza de forma
independiente para garantizar la imparcialidad de los resultados y la percepcion real
del servicio.

Una vez procesada la informacion, Calidad enviard los resultados cuantitativos y los
comentarios cualitativos al drea de Soporte Tl y Direccidn via correo electrénico.

Tras recibir el reporte, el drea de Soporte Tl deberd analizar los datos y documentar las
acciones a seguir utilizando el formato F13PNO-TI-01.00 "Andilisis de Resultados de
Encuestas de Satisfacciéon”.
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Este andlisis tendrd como objetivos:
e |dentificar las dreas con calificacidon mds baja o comentarios recurrentes.

e Establecer la causa raiz de las insatisfacciones (ej. falta de equipo, lentitud en
respuesta, falta de capacitacion).

e Definir acciones correctivas o preventivas concretas, asignando una fecha
compromiso para su ejecucion.

F.6 Auditoria de equipos

El area de Tl llevard a cabo una auditoria mensual programada para cada drea de la
organizacion, con el objetivo de verificar el estado y la correcta utilizaciéon de los equipos
de coOmputo asignados a los usuarios. Esta auditoria se realizard de acuerdo con un
calendario previamente establecido, asegurando que todos los usuarios portadores de
equipos sean evaluados de manera sistemdatica y oportuna.

Durante la auditoria, se revisardn aspectos clave como:

» Estado Fisico del Equipo: Verificacion de la integridad y funcionamiento de los
equipos, asegurando que no presenten danos o fallos que puedan afectar su
rendimiento.

« Cumplimiento de Politicas: Evaluacion del uso adecuado de los equipos
conforme a las politicas de seguridad y uso de tecnologia de la organizacion.

o Actudlizacion de Software: Comprobacién de que el software instalado esté
actualizado y cumpla con las normativas de licenciamiento.

e Registro de Incidencias: Idenfificacion de cualquier problema o incidencia
reportada por los usuarios, con el fin de tomar acciones correctivas.

Los resultados de cada auditoria serdn documentados y registrados en un sistema de
gestion, lo que permitird un seguimiento efectivo de las acciones realizadas y la
identificacion de areas de mejora. Este registro también servird como base para la toma
de decisiones en cuanto a la renovacion o actualizacion de equipos.
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H. DOCUMENTOS DE REFERENCIA
ISO-9001:2015 “Sistemas de gestion de la calidad”
PNO-CA-01 "Procedimiento de Control Documental”

I.LANEXOS
F1IPNO-TI-01.02 “Requisicidon de equipo, plataforma o servidor”
F2PNO-TI-01.02 “Carta responsiva de equipo de tecnologia”
F3PNO-TI-01.01 “Relacién de equipos”
F5PNO-TI-01.01 “Formato de préstamo de equipo”
F6PNO-TI-01.02 “Formato de mantenimiento preventivo”
F7PNO-TI-01.01 “Formato de actualizacién de licencias y software”
F8PNO-TI-01.01 “Formato para programa de respaldo mensual”
F9PNO-TI-01.01 “Auditoria de equipos”
F1IONO-TI-01.00 “Check list respaldo de usuarios”
F11PNO-TI-01.00 “Check list respaldo de servidor”
F12PNO-TI-01.00 “Formato de Atencién a Incidencias”
F13PNO-TI-01.00 “Formato de Analisis "
ITPNO-TI-01.00 “Instructivo de manejo de INTRANET”
I2PNO-TI-01.00 “Instructivo de llenado de cartas responsivas”

J. HISTORIAL DE CAMBIOS

Revision Descripcion del cambio

Fecha del cambio

Se agrega la siguiente generalidad en el apartado E.
GENERALIDADES: Los usuarios de cada drea serdin responsables
de subir informacidn critica o importante al servidor que serd
respaldado de manera mensual.

En el punto F.2 Respaldo de la informaciéon se agrega el
siguiente texto considerando la integracién del nuevo
formato: “El drea de Soporte Tl redlizard el respaldo de los
equipos de cada dreaq, para los archivos de uso comun, de
01 manera mensual de acuerdo con F8PNO-TI-01.00 “Formato
para programa de respaldo mensual””

Se complementa el punto F.2 respaldo de la informacion con
los siguientes puntos:

F.2.1 Respaldo de Usuarios

Se llevard a cabo de manera mensual, durante la Ultima
semana de cada mes.

Los respaldos abarcardn la informaciéon de todos los usuarios
de cada drea y se almacenardn en el servidor interno de la

21-11-2024
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organizacidén, protegido con contrasena para garantizar la
confidencialidad e integridad de la informacion.

Cada tres meses, se eliminard el respaldo mds antiguo,
manteniendo Unicamente los respaldos de los Ultimos dos
meses disponibles.

F.2.2 Respaldo del Servidor

Se realizard de manera mensual, entre los dias 15y 17.

Este respaldo incluird la informacion critica de la organizacion
y se almacenard en la unidad de almacenamiento.

Al igual que en los respaldos de usuarios, cada tres meses se
eliminard el respaldo mds antiguo, conservando Unicamente
los respaldos de los Ultimos dos meses para optimizar el uso del
almacenamiento

En el punto F1. Solicitud y entrega de equipos, se modificé el
segundo pdarrafo, agregando “y un documento anexo en
caso de algun mal uso del equipo.”

Se agrega un nuevo punto “F.6 Auditoria de equipos”
02 donde se especifica que se realizard de manera mensual 14-05-2025
una auditoriac a todos los equipos mediante un
calendario programado por el drea de Tl para fomentar
el buen uso y mantenimiento de los equipos de la
empresa.

Se integran los logos ISO 9001 e IQNET en el pie de pdgina del
procedimiento, adicional se amplia y mejora el obijetivo,
alcance, responsabilidades y generalidades.

Se amplia el alcance de los puntos F.2.2 Respaldo del Servidor,
F.3.1 Mantenimiento correctivo, F.3.3 Actualizaciéon de
03 licencias y software, F.4 Préstamo de Equipos Electrénicos y F.é 29-07-2025
Auditoria de equipos ya que no consideraba todas las
interacciones del proceso en la operacion con los usuarios y su
control.

Se retira del procedimiento el F4PNO-TI-01.00 “Bitdcora de
soporte técnico”

Gestion de Equipos (F.1 y F.4): Se establecen tiempos de
entrega diferenciados para sedes fordneas y se formaliza el
04 protocolo diferenciado para préstamos internos vs. externos 13-01-2026
Respaldos (F.2): Se especifica la responsabilidad exclusiva del
usuario sobre sus archivos locales, se define la estrategia mixta
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de seguridad (Servidor/Local) y se fija la politica de retencién
de histéricos en 8 meses.

Mantenimiento (F.3): Se distingue entre mantenimiento légico
y fisico para la proteccién de garantias de equipos nuevos y
se segrega la administracidn de la Intranet: Calidad
(contenido) y Tl (técnica).

Gestion Documental: Se retira el formato F4PNO-TI-01.00
"Bitdcora de soporte técnico" y se integran nuevos formatos
para el andlisis de satisfaccion y mejora continua.
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